Spravovat Ridit finance
ucet na odkudkoli
pobocce a kdykoli

Manual internetového
bankovnictvi
Citibank Online

Citi never sleeps

www.citibank.cz CI,t\I ba n k®




Obsah

Prvni registrace
Snadné prihlaseni
Odhlaseni

Rady pro uzivatele
Zaruka bezpecnosti

Technické detaily



PohodIné do banky s internetovym bankovnictvim
Citibank Online

Internetové bankovnictvi Citibank Online je V&s$ pomocnik pri vSech
béZnych bankovnich operacich. Je uZivatelsky velmi pFijemné a vZdy
dostupné, na svdj pocita¢ nemusite nic instalovat. Udélejte si pohodli

a jednoduse zacnéte.

Co potiebujete, abyste se mohli zaregistrovat na
Citibank Online?

MATE-LI: POTREBUJETE JEN:
béZny Ucet u Citibank Cislo své debetni karty a PIN ke karté
Citi kreditni kartu Cislo své kreditni karty a PIN ke karté

PFi kazdém prihlaseni do Citibank Online budete potiebovat svj
Bezpecnostni klic.




ZACATEK V CITIBANK ONLINE

PRVN{ REGISTRACE

1.

2.

Pripojte se k internetu.

Otevfete svdj internetovy prohlizec.

. Zadejte do svého prohlizece adresu www.citibank.cz,

www.citibankonline.cz nebo www.citibusiness.cz.

. Zvolte moznost ,,Jste tu poprvé?*.

. Zadejte &islo své debetni nebo kreditni karty a svij PIN pro

vybéry z bankomatu A-PIN. A-PIN je nutné pouzit pouze pro

prvni prihlasent.

. Kliknéte na tlacitko PokraCovat.

Vytvorte si své UZivatelské jméno, které budete pouZzivat pro
prihlaseni do internetového bankovnictvi Citibank Online.
UZivatelské jméno mize mit od 8 do 30 znaku, Zadny z nich se
nesmi opakovat vice nez dvakrat po sobé. UZivatelské jméno také

nesmi obsahovat diakritiku a mezery.

. Vytvorte si své heslo. Heslo musi byt jiné nez Vase UZivatelské

jméno, musi byt alfanumerické a obsahovat minimainé 8 znaka,
Z&dny z nich se nesmi opakovat vice nez dvakrat po sobé&, nesmf
obsahovat diakritiku a mezery, alespori jeden ze znak( musi byt

Cislice.

. Pro potvrzeni zadejte heslo znovu.
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10. Zvolte si dvé z nabizenych bezpecnostnich otdzek a napiste svoje
odpovédi. Odpovédi nesmi byt totozné s UZivatelskym jménem

a heslem ¢i jim byt podobné.
1. Potvrdte odpovédi na bezpecnostni otazky.
12. Kliknéte na tlacitko Pokracovat.

13. Objevi se stranka potvrzujici Vasi registraci. Poté budete

automaticky presmérovani na stranku umoZiujici prvni prihlaseni.

Citibank Online umoznuje pouze tfi chybné pokusy o zadanf
hesla. Dal3i chybny pokus zpUsobi zablokovani piistupu k Citibank
Online. Poté zvolte moZnost ,,Zapomnéli jste své heslo?", kterd
Vam umozni pFistup k Uctu resetovat. Pro reset je tfeba znat Cislo
karty, A-PIN a sprdavné odpovédét na dvé kontrolni otdzky zvolené
pri aktivaci Uctu. K resetu ma opravnéna osoba tri pokusy. Pokud
nevyplIni pozadované informace sprévné, dojde ke kompletnimu
zablokovani pfistupu, ktery pak mlze byt znovu zprovoznén
pomoci linky CitiPhone.




SNADNE PRIHLASEN{

1.

2.

Pripojte se k internetu.
Otevrete svdj internetovy prohlizec

Zadejte do svého prohlizece adresu www.citibank.cz,

www.citibusiness.cz nebo www.citibankonline.cz.

. Kliknéte na ikonu ,,Citibank Online" - ,,vstup - Ceska verze".

Zadejte své UZivatelské jméno a heslo. Pokud je nemate,

postupuijte podle pokynl v pFedchozi kapitole Prvni registrace.

. Zapnéte svUj Bezpecnostni KIi¢ stisknutim Cerveného tladitka. Pred

prvnim pouZitim si musite Bezpec¢nostni kli¢ aktivovat na Cisle

233 062 222 (nebo 233 061 567 pro firemni klientelu CitiBusiness)

Zadejte PIN do svého Bezpecnostniho klice.

. Prepiste kod z Bezpecnostniho kli¢e do poli¢ka , Jednorazovy

bezpecnostni kdd" na obrazovce.

Kliknéte na tlacitko Prihlasit.

BEZPECNOSTNI KLI€ K CITIBANK ONLINE SI MUOZETE
KDYKOLIV OBJEDNAT:

prostrednictvim telefonniho bankére na ¢isle 233 062 222,

prostrednictvim zakaznické linky 233 061 567 pro firemni
klientelu CitiBusiness,

osobné na vSech pobockach Citibank.

Internetové bankovnictvi Citibank Online VAm mimo jiné umozni:

zobrazit aktualni stav Vasich G¢td,

vytvorit seznam Castych tuzemskych i zahrani¢nich prijemcd,
komfortné zadavat tuzemské i zahranicni platby podle vybranych
piijemcd,

nastavit zadost o inkaso ¢i jej povolit,

fidit trvalé prikazy,

zaddvat SIPO platby,

nastavit autosweep mezi béznym a spoficim uctem,

meénit limity na VaSich kartach,




e Tidit Vase terminované vklady v Citibank,

e (Cerpat a splacet Gvéry (pouze firemni klienti CitiBusiness),
e odesilat zpravy bance,

e prijimat zprdvy od banky,

e zjistovat aktudlni Grokové sazby pro terminované vklady

a hodnoty kurzovniho listku.

ODHLASENI(
Po ukoncenf prace se Citibank Online se prosim nezapomerite vzdy
odhldsit kliknutim na tlacitko Odhldsit.

Po del$i ne¢innosti pfi praci s internetovym bankovnictvim Vas
internetové bankovnictvi vyzve k potvrzeni, zda chcete jesté v praci
pokracovat. Pokud tuto vyzvu nepotvrdite, dojde k automatickému
odhldseni. Jedna se o bezpecnostni prvek, ktery zajisti, Ze s Vasim

Gc¢tem nemUZe nakladat neopravnénd osoba v dobé Vasi del3i

nepritomnosti u pocitace nebo pokud jste se zapomnéli odhlasit.




RADY PRO UZIVATELE

e Heslo k internetovému bankovnictvi si vzdy zapamatujte a nikdy

jej nikomu nesdélujte, a to ani zaméstnancdm Citibank.

e Chranite pred zneuzitim rovnéz Cislo své karty. Zejména ho
nesdélujte nezndmym osobdm a internetovym obchodlm pfi
nezajisténé komunikaci na internetu. Totéz plati i pro Gctenky
z bankomat( a platebnich terminald, kde je toto &slo rovnéz
uvedeno. Proto Vam doporucujeme Gctenky bezpecné uschovat

nebo bez zbyte¢ného odkladu znicit.

e Nedoporucujeme provadét bankovni transakce na pocitacich,
které nezndte nebo u kterych nevite, kdo je pouzival pfed Vami,
a u nichZz nemGZete ovéfit, zda na nich nejsou nainstalovény
pirdtské programy, jeZz maji za cil zjistit Vase UZivatelské jméno
a heslo. Jedna se zejména o pocitace verejné dostupné, napriklad
v internetovych kavdrndch. Je velmi slozité zjistit, zda jsou tyto
pocitace pro pouziti bezpecné. Proto pokud jste nuceni provést
bankovni operace z takového pocitace, doporucujeme vymazat
docasnou pamét prohlizece (cache) pred ukoncenim prace s timto
pocitatem a hlavné ndsledné co nejrychleji zménit heslo

k internetovému bankovnictvi.
e Doporucujeme nejméné jednou mési¢né ménit pristupové heslo.

¢ Nepouzivejte hesla, kterd jsou jednoduse odhadnutelnd, napr. data

narozeni, postovni smérovaci Cisla, telefonnf ¢isla apod.



ZARUKA BEZPECNOSTI

Test bezpecnosti
Internetové bankovnictvi Citibank Online je pravidelné testovdno

a kontrolovdno nasimi specialisty.

Detekéni systémy
Dvacet ctyri hodin denné jsou v provozu detekéni systémy,

které sleduji pokusy o naruseni systému Citibank Online.

Bezpecnostni kli¢

Autentizacni kalkulator, tzv. Bezpec¢nostni kli¢, predstavuje dalsi
Uroven zabezpeceni internetového bankovnictvi Citibank Online.
Generuje Jednordzovy bezpecnostni kéd, ktery umoznuje pristup

k bankovnimu Gctu bez rizika.
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VeriSign certifikat

VeriSign je digitdInf certifikat, ktery uzivatel obdrZzi od certifikacni
agentury (VeriSign) jako dikaz, Ze se jednd skute¢né o server
poskytovatele sluZeb. Digitdini certifikdt ochrafuje uzivatele pred
komunikaci se servery, jez se mohou ,,vydavat" za server, ke
kterému se uZivatel chtél pFipojit, za Gcelem ziskani jeho osobnich
dat (UZivatelského jména a hesla). UZivatel najde ikonu zndzorfiujici
zamknuty zamek v dolnim rohu okna prohlizece. Kliknutim na ikonu

se zobrazi certifikat VeriSign, ktery identifikuje stranku.

Bez ohledu na to, zda se prihlasite pres domovskou stranku Citibank
www.citibank.cz, www.citibankonline.cz nebo www.citibusiness.cz,
méli byste pred zadanim svych prihlasovacich Gdaji vzdy ovéfit
spravnost certifikatu kliknutim na ikonu zadmku v pravém dolnim rohu
prihlaSovaciho okna. Pokracujte v prihlasovani pouze tehdy, ukaze-li
strdnka sprdvny Citibank certifikat, tj. s adresou Issued to: production.
citibank.cz. V opacném pripadé prosim ihned kontaktujte zakaznickou
linku CitiPhone.

Automatické zablokovani pFistupu

Pokud je Vase heslo pouzito tfikrat nespravné a pak i trikrat
nespravné odpovite na bezpe¢nostni otdzky, systém uzamkne Ucet
a jen banka mdZe po Vas$i piisludné identifikaci pristup k G¢tu opét

umoznit.

PoZadavky na konfiguraci a pfenosovou rychlost dat:
o Win Vista - Internet Explorer 7, FireFox 2.0, FireFox 3.0

o Win XP - Internet Explorer 6, Internet Explorer 7, FireFox 2.0,
FireFox 3.0

o W2K - Internet Explorer 6, FireFox 2.0, FireFox 3.0

o Mac OS X - FireFox 2.0, FireFox 3.0, Safari 1.2, Safari 2.0,
Safari 3.0

e Prenosova rychlost dat - 33,6 kb/s a vyssi
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Vezméte prosim na védomi, Ze Citibank Europe plc, organizacni
sloZka (,,Citibank") nemUzZe byt jakkoli odpov&dna v pfipadé, Ze je
Vase heslo ¢ijind identifikace odcizena, zneuZita ¢i je s ni jakkoli jinak
neopravnéné nakladano ddsledkem okolnosti, které jsou mimo vliv

Citibank.

UPOZORNENT:

PouZiti elektronického pfistupu k bankovnim produktim v siti
internet mizZe byt ovlivnéno poruchou, chybou nebo prerusenim
provozu této sité, zdrZzenim v provozu nebo prenosu, napadenim
pocitacovym virem, neopravnénym napadenim treti osobou nebo
odkazovym ¢i systémovym selhanim. Citibank proto bez ohledu na
vySe uvedené zabezpecovaci prvky i pri maximalni snaze zajistit
bezpecnost elektronického pristupu k bankovnim produktim
v Zadném pripadé nenese odpovédnost za jakékoli Skody vzniklé
v souvislosti s pouZitim takového pFistupu k bankovnim produkttim
s vyjimkou pfipadd, kdy k takové Skodé dojde z divodu poruseni
povinnosti ze strany Citibank.
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PRO VICE INFORMACI VOLEJTE 24 HODIN DENNE, 7 DN V TYDNU

Zakaznické linky CitiPhone

233 062 222
233 061567 (pro firemni klientelu CitiBusiness)

Internetové stranky
www.citibank.cz

© 2010 Citibank, N.A.

Citi a graficky prvek oblouk jsou identifika¢nimi zndmkami Citigroup Inc.
a jsou pouzivany a registrovany celosvétoveé.

Citibank Europe plc, spole¢nost zaloZend a existujici podle irského prava, se
sidlem Dublin, North Wall Quay 1, Irsko, registrovana v rejstfiku spolecnosti v
Irské republice, pod &fslem 132781, provozujici svou obchodnf ¢innost v Ceské
republice prostiednictvim Citibank Europe plc, orgamzacm slozka, se sidlem
na adrese Praha 5, Bucharova 2641/14, PSC 158 02, IC 28198131, zapsana
v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil A, vioZka
59288 (,Citibank").



